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Chapter I - 오픈소스 관리하기

AI Agent를 응용한 오픈소스 취약점 관리 방안



I 4

01
오픈소스 관리하기

통계로 확인하는 오픈소스 이슈

SW공급망 공격 근본 원인?

Census III of Free and Open 
Source Software, 2024/12

The State of Software Supply 
ChainSecurity Risks. 2024/05

2024 OSS Statistic Report

World Metrics.org
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02
오픈소스 관리하기

오픈소스 취약점 분포

13.7%

33.5%

55%

4.3%

10.5%

35.3%

50.8%

3.1%
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03
오픈소스 관리하기

현실에서 부딪히는 이슈

오픈소스
분석도구
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04
오픈소스 관리하기

놓치고 있는 이슈 : EOL

왜 소홀히 다뤄지는가?

보안 보다는 운영 관점의 문제로 인식

기능이 종료된다는 운영의 문제로만 인식, 그러나 더
이상 패치를 지원하지 않기에 심각한 보안 리스크 유발

EOL 소프트웨어 관리의 중요성

공격자의 주요 타겟 및 라이선스 이슈

신규 취약점에 영구히 노출되며,컴플라언스 위반
가능성도 존재함. FDA SBOM 제출시 관리 방안 필수

대표적인 EOL 사례

OpenSSL 1.0.2 : 2019년 12월 31일 EOL

수 많은 시스템(특히 IoT기기)에서 여전히 해당 버전사용
기업은 사용버전을 점검하고 반드시 업그레이드 필요

EOL 상태의 자동 감지 체계

개발팀만의 문제가 아닌 조직 정책으로

전문 도구를 통해 OSS의 공식지원 여부, 보안 패
치 지원여부에 대한 지속 점검 및 관리체계 필요

End of Life



Chapter II – 혼돈에서 벗어나기

AI Agent를 이용한 오픈소스 취약점 관리 방안
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혼돈에서 벗어나기

새로운 접근 : KEV

What? Who? How?

Known Exploited
Vulnerabilities

Must Patch
List

01
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혼돈에서 벗어나기

새로운 접근 : EPSS

What? Who? Why?

Exploit Prediction
Scoring System Prioritization

02
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혼돈에서 벗어나기

취약점 관리를 위한 필수 : VEX

What? When? How?

Vulnerability 
Exploitabilty 
eXchange

Justification

03

Patch?



04

I 12

혼돈에서 벗어나기

그래도 부족한 것

▪ 기업별 SW자산의 실제 악용 가능성
▪ 접근성, 방어체계 등 리스크 평가

KEV

VEX

EPSS

새로운 접근 그래도 부족한 것

KEV

EPSS

VEX

AI Agent 연계

▪ XSCAN에 KEV,HEV 맵핑 완료
▪ XSCAN에 VEX 구현(25,Q3예정)

▪ 맥락(Context)기반 취약점 관리
▪ 노이즈 필터링, 대응방안 가이드

혼돈에서 벗어나기

▪ 차세대 오픈소스 취약점 관리 도구
▪ SW공급망 보안 관리 전 영역 확대

AI   
Agent



Chapter III – AI Agent 응용하기

AI Agent를 이용한 오픈소스 취약점 관리 방안



AI Agent 응용하기

AI Agent?

생상성 향상

비용의 절감

고객 상호 작용 개선

문제 해결 지원

스스로 목표를 달성하기
위해 주어진 환경에서

정보를 수집하고 판단하여
행동을 수행하는 인공지능

Goal

사용자가 주는 단순 지시
또는 복합 지시를 스스로 ‘과제’로 이해

웹 브라우저, 코드 실행기, API 호출기, 
파일 생성기 등 외부 도구를 직접 사용

중간 결과를 검토하고 방향을 수정하
거나 반복 (self-evaluation)

여러 단계로 목표를 나누고 어떤 작업을
언제 어떤 순서로 수행할지 결정

Planning FeedbackTool

이전 결과를 기억하거나 참고하면서
다음작업에 반영(콘텍스트 유지)

Memory

01

I 14
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AI Agent 응용하기

SW공급망 보안에 AI Agent 응용하기
02

1

2

3

SBOM

기존 SW공급망
보안 도구의 한계점

오픈소스 취약점 대응 및 가이드 제공

SW공급망 보안 대응의 우선순위 지정

이해관계자와의 자동화 커뮤니케이션

SBOM 비교분석 등 관리 자동화

문제해결을 위한 워크플로우 지원
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AI Agent 응용하기

오픈소스 분석 : AI Agent 활용 Flow
03

인사이트

상세분석권장조치

해당 라이브러리에 대한 상세 분석

최우선 조치가 필요한 고위험 라이브러리

업그레이드 방법론에 대한 단계별 가이드



Chapter IV –엑스스캔으로 관리하기

AI Agent를 이용한 오픈소스 취약점 관리 방안
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01
엑스스캔으로 관리하기

엑스스캔

I 18

▪ 오픈소스 취약점 등 SW공급망 보안

▪ SW 구성 컴포넌트에 대한 SBOM

1

2

3

▪ AI Agent에 기반한 맥락 기반 대응
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엑스스캔으로 관리하기

모든 파일 포맷 지원

I 19

모든 코드, 모든 포맷, 모든 플랫폼을 위한 SBOM 생성 지원
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엑스스캔으로 관리하기

End-to-End 공급망 보안 플랫폼

3rd Party SW,
OSS
Container Image
SDK...

3rd Party SW

SBOM

무결성 검증

End-to-End SW Supply Chain Security Platform

SW 개발팀 보안팀

SW 도입〮 운영사

Released SW
Patch/Upgrade

SBOM 
교차 검증

SW

SW Vendor

SW개발자

SBOM

Self 
Attestaton

VEX
Request 
Patch

SW개발〮도입〮 운영 과정의 모든 이해 관계자 참여 가능한 플랫폼
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엑스스캔으로 관리하기

오픈소스 분석 : 3 Level Drill Down

CVSS 기준 취약점 라이선스 이슈 법적분쟁 가능성

I 21

SW구성 요소에 활용된 오픈소스의 취약점과 라이선스 이슈 등을 분석
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엑스스캔으로 관리하기

오픈소스 분석 : KEV, HEV 맵핑

EPSS

Start
point

반드시, 그리고 긴급히 대응해야 하는 오픈소스 취약점 맵핑
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엑스스캔으로 관리하기

오픈소스 분석 : AI Agent 활용 예시
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엑스스캔으로 관리하기

엑스스캔 차별점 : 변화도 비교 추적

이전 버전 대비 변화도를 AI 기반으로 추적하여 컴포넌트 레벨의 의심 및 위협 요인 판별
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엑스스캔으로 관리하기

엑스스캔 차별점 : PE파일 특화분석

독점
컴포넌트

3rd Party
컴포넌트

제반
아티팩트

제3자 DLL

컴포넌트 A

컴포넌트 B

네트워킹

인증서

API 레벨
정적분석

속성분석

인텔리전스

총 70개
Category

위협 및
의심 리스크

RISK 
Prioritize 

Redpensoft’s XSCAN

SCA Tools 

취약점(CVE)

라이선스
오픈소스

라이브러리B

오픈소스
라이브러리A

오픈소스
컴포넌트

Portable Executable 
소프트웨어 패키지

독점
컴포넌트

3rd Party
컴포넌트

제반
아티팩트

오픈소스
컴포넌트

Open 
Source 
SBOM

Software 
Package 
SBOM

단말 SW는 공격자들이 가장 선호하는 타겟, 도입〮운영되는 모든 PE파일 완벽 분해
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엑스스캔으로 관리하기

엑스스캔 차별점 : 컨테이너 이미지 분석

컨테이너 이미지의 레이어, 취약점과 숨겨진 비밀(Secret)을 제시



06

I 27

엑스스캔으로 관리하기

엑스스캔 도입효과

SW 개발 과정
리스크 관리

도입 및 운영
리스크관리

보안 사고 시
증적 제공

SW 투명성 및
신뢰성 확보

01 02 03 04

DEV Tools SDK

Binary OSS

Dependecy 

Container 

3rd Party SW

Artifact 

Package SW

‘A’ SW ‘B’ SW ‘C’ SW

v1 SBOM
v2 SBOM
...

v1 SBOM
v2 SBOM
...

v1 SBOM
v2 SBOM
...

대국민서비스
필수 설치 SW

보안 관점의 오픈소스 취약점 대응 및 SW별 SBOM 리포지토리 구축



XSCAN POC Proposal



Make Trusted Software Value Chain
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